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MEDIUL ONLINE - INTERNETUL

Accesul la mediul online aduce de la sine o serie de reguli scrise (sau nescrise) in legatura cu comportamentul
utilizatorilor unul fata de celalalt, dar si asupra continutului publicat.

Interactiunea dintre utilizatori

Respectati ceilalti utilizatori;
Evitati conflictele si instigarile;
Evitati comportamentului imoral sau indecent;

Evitati comportamentul deliberat sau
neglijent, care pune in pericol siguranta
personala, sau a celorlalti utilizatori.

Continutul mediului online

Protejati-va confidentialitatea online;
deasemenea protejati confidentialitatea
celorlalti atunci cand vi se cere;

Respectati drepturile de autor, fara exceptii;
Evitati falsificarea intentionata a informatiilor;
Evitati reproducerea neautorizata a
informatiilor.




MEDIUL ONLINE - INTERNETUL

Beneficiile utilizarii Internetului sunt numeroase.
Ne conecteaza la o retea nelimitata de informatii si ne ajuta in interactiunea cu semenii nostri,
indiferent de locatia acestora, fiindu-ne necesare doar doua dispozitive si o conexiune la Internet.

Prezenta pe internet ascunde Tnsa o serie de pericole care va pot afecta atat viata privata, cat si pe cea profesionala.

Pierderile datorate unui atac cibernetic pot fi: Combaterea atacurilor cibernetice se face prin:

G Constientizare

Date si informatii personale

Informatii confidentiale/ secrete profesionale :
’ ’ P © Educatie

Financiare si bunuri
Integritate personala/ profesionala
... Vieti omenesti €® Protectie

@ imbunatatire continua




. @ Constientizare

©® Protectie

© Educatie

‘ @ |mbunétatire
continua
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Tn’;elegerea si acceptarea pericolelor mediului online
Calcularea riscurilor la care suntem expusi
Calcularea pierderilor in caz de atac cibernetic

Instalarea unei aplicatii de protectie (antivirus)
Schimbarea parolelor cu unele mai complicate
Folosirea autentificarilor multiple (MFA / 2FA)

Parcurgerea unui curs de baza in educatie cibernetica
Cautarea de informatii despre protectie cibernetica
Parcurgerea unui curs specializat in educatie cibernetica

Asumarea misiunii de a reduce decalajul competentelor
de securitate cibernetica cu solutii care conecteaza
invatarea continua

Sustinerea programelor de educatie cibernetica

Nu va panicati daca sunteti victima unui atac cibernetic! Cereti ajutor imediat, sau raportati autoritatilor competente!
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¢ ® Constientizare

Care este rolul constientizarii atunci cand vorbim despre aspecte ale securitatii cibernetice?

@ Constientizarea asupra securitatii cibernetice este reprezentata de cunostintele si
mentalitatea pe care le detin utilizatorii de resurse informatice pentru a se proteja
pe ei insisi, pe cei din jurul lor, precum si activele fizice si informationale ale
companiei.

Afi ,constient” inseamna:

‘ - sa intelegeti ca exista posibilitatea ca unii oameni sa provoace (in mod -
deliberat sau accidental) pierderi sau vatamari dumneavoastra, colegilor 9
dumneavoastra sau activelor organizationale; |

- sa intelegeti riscurile la care sunteti expusi in online; J—
- sa intelegeti pierderile in caz de atac cibernetic. } L‘Jﬂ'
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) ® Constientizare

Care este rolul constientizarii atunci cand vorbim de aspecte ale securitatii cibernetice?

NN %} tey

@ Securitatea cibernetica se refera la tehnologiile, procesele si practicile
concepute pentru a proteja activele informationale ale unei organizatii
(computere, retele, aplicatii si date) de accesul neautorizat.

Odata cu cresterea frecventei si severitatii atacurilor cibernetice, exista
0 nevoie semnificativa de imbunatatire a gestionarii riscurilor de
' securitate cibernetica.

-
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) ® Constientizare

Care este rolul constientizarii atunci cand vorbim de aspecte ale securitatii cibernetice?

@ Securitatea datelor si sistemelor este cruciala pentru toti. Informatii despre
tranzactii, fisiere personale, detalii despre contul bancar - toate aceste
informatii sunt adesea imposibil de Tnlocuit daca sunt pierdute si ajung n
mainile infractorilor cibernetici.

' Datele pierdute din cauza dezastrelor naturale (inundatie, sau incendiu)
sunt devastatoare, dar pierderea lor din cauza hackerilor sau a unei infectii
cu malware poate avea consecinte mult mai grave.

Modul in care gestionati si protejati datele dvs. este esential pentru
securitatea afacerii dvs. si pentru asteptarile de confidentialitate ale

clientilor, angajatilor si partenerilor.
- .
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. © Protectie

2.1 Protectia personala

2.2 Protectia dispozitivelor

2.3 Protectia datelor




‘ ©® Protectie

‘ 2.1 Protectia personala

O,

‘ - Instalare de solutii antivirus/ antimalware; - Implementarea protectiei la nivel personal;
- Folosirea parolelor complexe; - Respectarea procedurilor institutionale;
- Introducerea de autentificare multipla (MFA/ 2FA); - Dubla verificare a informatiilor provenite de
- Cursuri de educatie cibernetica; la colegi sau din exteriorul institutiei;
- Informare continua despre atacurile cibernetice. - Comunicare deschisa cu departamentul IT
in caz de suspiciuni ale unui atac
cibernetic.

- .
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: ©® Protectie

‘ 2.2 Protectia dispozitivelor

®

- Scanarea si optimizarea dispozitivelor in mod - Respectarea indicatiilor de nivel personal; .
' regulat; - Separarea retelei pe categorii de utilizatori; ‘
- Respectarea avertizarilor de actualizare; - Respectarea procedurilor de lucru si a v
- Schimbarea periodica a parolelor (pc, mobil, politicilor interne; ”
router, switch, dispozitive smart) ; - Restrictionarea utilizarii dispozitivelor din
- Refuzarea accesului altor persoane la reteaua afara instititiei (usb, camera web, cd...);
dumneavoastra de internet. - Restrictionarea instalarii de aplicatii.
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: ©® Protectie

g 2.3 Protectia datelor

®

- Creati copiilor de rezerva si salvati-le pe un alt

Aflati ce informatii personale aveti in

dispoziti.v; , " o fisierele si computerele dvs.; .
- Acordati o atentie deosebita modului in care - Pastrati doar ceea ce aveti nevoie pentru
‘ pastra’;.l |nform§.’;ulle delldentl.flcare personala afacerea dvs.:
(CNF_” !nforma’gn financiare si alte date - Protejati informatiile pe care le pastrati; !"
sensibile). Acestea sunt cel mai des folosite

- Distrugeti in mod corespunzator ceea ce
Nnu mai este necesar;

- Creati un plan de raspuns la incidentele
de securitate.

- .

de atacatori pentru a comite fraude, sau furt
de identitate.

- Protejati-va permanent confidentialitatea in
mediul online.
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® Educatie

Educatia ciberntica presupune asimilarea continua de informatii, cu ajutorul carora sa putem folosi
tehnologia in deplina siguranta si tot odata sa ne impunem anumite reguli de baza a folosirii acesteia,
pentru a nu deveni victime ale infractorilor cibernetici.

Prin educatie putem afla despre pericolele mediului online, modalitati combatere a acestora si cum sa
reactionam atunci cand suntem victima unui atac cibernetic.

Recomandarea noastra este sa parcurgeti cursurile de educatie cibernetica oferite gratuit prin
intermediul proiectului Cyber AID ( ), sa va informati din surse sigure
atunci cand aveti neclaritati si obligatoriu sa va protejati informatiile confidentiale si dispozitivele.

Proiectul contine si programe de educatie cibernetica personalizata,
destinate institutiilor si firmelor private.

- .
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https://www.cyberaid.eu/youtube

: © Imbunatatire continua

- Este unul dintre cei mai importanti factori pe care sa ne concentram;

- Imbunatatirea continua este esentiald pentru a fi permanent informati in legatura
@ — cu noile amenintari si modalitati de atac cibernetic, pentru a le preveni;

- Imbunatéatirea abilitatilor si sustinerea programelor de educatie cibernetica sunt

‘ intotdeauna necesare;
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: © Imbunatatire continua
- In timp ce cunostintele Tn domeniul securitatii cibernetice si experienta din
lumea reala sunt importante pentru profesionistii cibernetici, atribute precum

abilitatea de a gandi critic, adaptabilitatea si dorinta de a continua invatarea

@ N sunt la fel de importante;
- Prin intermediul proiectului CYBER AID, ne-am asumat misiunea de a reduce .
decalajul competentelor de securitate cibernetica cu solutii care conecteaza ‘
‘ invatarea continua. Contactati-ne pentru a vedea cum va putem ajuta sa va

imbunatatiti postura cibernetica. 9

-
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iN SECURITATE CIBERNETICA SECURITATE CIBERNETICA

TOTUL

Proiect de educatie cibernetica — destinat tuturor utilizatorilor de tehnologie

DEPINDE DE

Cursuri pentru o pregatire de baza in combaterea atacurilor cibernetice N OI |
https://www.cyberaid.eu/youtube *

Cursuri de educatie cibernetica personalizate pentru domeniul specific de activitate

contact@cyberaid.eu
contact@prodefence.ro Material realizat de:
contact@wintechconsulting.ro Oana Buzianu si Alexandru Anghelus
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